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KeePass
Benutzerhandbuch

Diese Kurzanleitung soll als mdgliche Lésung dienen. Es kann sein, dass individuell auf den jeweiligen Einsatzbereich zugeschnitten sich andere
Ansiitze besser eignen.

Die Angaben in dieser Kurzanleitung verstehen sich ohne Gewdhr der Comp-Sys Informatik AG und der Einsatz dieses Dokuments geschieht auf
eigene Verantwortung.
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Was ist KeePass?

Die Software dient dem sicheren und einfachen Umgang mit Passwortern.

KeePass selbst ibernimmt dabei die Rolle eines digitalen Safes auf ihrem PC. Zum Offnen dieses Safes wird ein
Masterkennwort bendtigt, dieses sollte fir kein anderes Login verwendet werden. Ausschliesslich fiir den Passwort Safe.

Im KeePass Safe konnen Passworter, Benutzernamen, Links zu zugehdrigen Websites und auch Notizen erfasst werden. All
diese Daten sind lokal auf lhrem PC gespeichert und verschliisselt. Selbst bei Entwendung des Safes sind die Daten nicht zu
entschliisseln und dem Dieb somit nutzlos. Die Anmeldeinformationen bleiben sicher.

Installation und Einrichtung

Download
KeePass ist unter der offiziell zugehdrigen Website zum Download verfigbar.
https://keepass.info/download.html

Neben der meist gebrauchten und standardmassig installierten englischen Version, wird die Software auch in anderen
Sprachen angeboten. Die Ubersetzungen sind nicht immer fehlerfrei, da diese durch freiwillige Mitarbeit von
Laieniibersetzern stammen. Aufgrund dieser Ubersetzer ist die neuste Version von KeePass nicht immer in allen angebotenen
Sprachen verfiigbar.

Die deutsche Ubersetzung ist meist sehr aktuell, da der Anbieter Dominik Reichl selbst aus Deutschland stammt und diese
Aufgabe ibernimmt.

Der Download in der deutschen und auch weiteren Sprachen ist unter folgendem Link verfiigbar:
https://keepass.info/translations.html

Die Installation von KeePass ist bei einer Comp-Sys Standard-Eichrichtung dabei. Beziehen Sie also einen PC oder einen
Laptop iber uns, oder bringen Sie uns ein Gerdt zum Aufsetzen, dann wird diese Software auch installiert.
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Einrichtung

Wird KeePass zum ersten Mal gedffnet, wird eine mehrheitlich leere Oberfliiche angezeigt. ]
Im Meniiband oben links ist das Symbol zum Erstellen einer neven, verschlisselten Datenbank gelistet.
Wird diese Datenbank angelegt, muss zuerst eine Meldung mit "OK" bestitigt werden.

KeePass *

o New Database

Your data will be stored in a KeePass database file, which
is a regular file, After clicking [QK], you will be prompted
to specify the location where KeePass should save this
file.

It is important that you remember where the database
file is stored,

You should regularly create a backup of the database file
(onto an independent data storage device).

Cance

Daraufhin wird der Benutzer von KeePass nach dem gewiinschten Speicherort der Datenbankdatei gefragt.
Geben Sie diesen wie gewiinscht an. Sind Sie sich nicht sicher, wiihlen Sie wie folgend:

"Dieser PC" = "System (C:)" = "Benutzer" - lhren Benutzername

Wahlen Sie nun "Speichern".

Lesen Sie weiteres zum Speicherort unter «Synchronisation»

Nun geht es mit dem Masterschlissel des Passwort-Safes weiter. Zum Offnen der Datenbank muss ein Passwort definiert
werden. Werden alle anderen Passworter in diesem Safe gespeichert, ist dies das einzige Passwort, welches sich der Benutzer
merken muss. Alle anderen Passwarter sind dann sicher im Safe dokumentiert.

Nun den Masterschlissel doppelt im Fenster eingeben und mit «OK» besttigen.
Der farbige Balken unterhalb der Eingabefelder zeigt wie sicher das angegebene Passwort ist.
Sehen Sie hierzu im Abschnitt "Passwort Qualitdt".

Mit folgendem Symbol kann das eingegebene Passwort angezeigt werden. EI

Im letzten Fenster kann optional, wenn gewiinscht, ein Name oder eine Beschreibung angegeben werden. Mit "OK" wird die
Einrichtung abgeschlossen.

Méchten Sie sichergehen, oder befiirchten Sie den Masterschliissel zu vergessen, so konnen Sie im gedffneten Fenster mit
"Print" ein Notfallblatt ausdrucken.

Bewahren Sie dieses Dokument an einem sicheren und fiir unbefugte unzugdnglichen Ort auf.

Machten Sie auf dieses Blatt verzichten, wihlen Sie "Skip".

Die Einrichtung ist nun abgeschlossen.
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Speicherort und Aufbewahrung der Datenbank
Samtliche in KeePass erfassten Eintrige werden in Form einer Datei im Tresor gespeichert.

Diese Datei sollte nicht entwendet werden. Um diesen Tresor vor einer solchen Entwendung zu schiitzen, ist ein gut iiberlegter
Speicherort von Wichtigkeit. Das gilt auch fiir gemeinsame Safes oder Safes mit Zugriff von verschiedenen Gerdten.

Um dieser Aufgabe madglichst gerecht zu werden, empfiehlt die Comp-Sys einen Cloudspeicher oder einen Netzwerkspeicher.
Bevor Sie ihre Daten aber mit einem Dienst wie OneDrive oder Dropbox auf einen Cloudspeicher in Amerika oder einem
anderen, unbekannten Standort auslagern, denken Sie iber eine lokale Losung nach. Wir bieten Ihnen mit NextCloud eine
sichere Losung, bei der lhre Daten in unserem Schweizer Rechenzentrum gelagert werden.

Mehr dazu unter: https://www.comp-sys.ch/nextcloud/

Das Speichern auf einem Cloudspeicher oder Netzwerkspeicher ermdglicht es lhnen ihre Datenbank jederzeit synchronisiert
vom Handy, PC, Tablet oder anderen maglichen Gerdten zu 6ffnen.

Teilt eine Firma bestimmte Passworter intern aus und wiirde diese gerne gemeinsam speichern, so ist mit dieser Variante
auch hierfir gesorgt.

Synchronisation
KeePass bietet die Mdglichkeit KeePass Safes(kdbx) miteinander zu synchronisieren.
Dafiir gibt es zwei Varianten. Beide sind in der KeePass Reiterleiste unter «File» zu finden.

Synchronize b 2% Synchronize with File... Ctrl+R
Lock Workspace  Ctrl+L ",._q:‘_":j Synchronize with URL...  Ctrl+5hift+R

@ Exit Ctrl+Q Recent Files »

rr

Synchronisation per Datei auf Gerat selbst

«Synchronize with File...»

Wird diese Funktion gewdhlt, ffnet sich sogleich das Explorer Fenster zur Angabe des Dateispeicherorts. Die Datei wird
angewdhlt und automatisch werden alle Eintriige der Datei in die gedffnete Datenbank importiert. Es werden auch Ordner
kombiniert und Gbernommen. Die Struktur bleibt bei der Synchronisation also bestehen.

Synchronistaion per URL (FTP, WebDAV, HTTP, HTTPS)

«Synchronize with URL. . .»

Fiir die Synchronisation per URL muss eine komplette und erreichbare Adresse vorhanden sein.

Mit Angabe eines Benutzers und dessen Passwort kann die Datei dann angesprochen werden, insofern der Benutzer iiber die
benétigten Berechtigungen verfiigt. Es werden alle Eintrdge der Datei in die gedffnete Datenbank importiert. Auch die
Struktur wird dabei ibernommen. Gibt es gleichnamige Ordner, werden die Eintrdge in den bereits vorhandenen Ordner
ibernommen.
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Export / Import

Sollen die gespeicherten Eintriige auf eine andere Datenbank migriert werden, ist ein Export und Import notwendig.

Export
Um einzelne Gruppen exportieren zu konnen, muss die gewiinschte Gruppe markiert und mit einem Rechtsklick das Menii
dazu gedffnet werden. Es wird die Funktion «Export Group...» ersichtlich. & Export Group..

Wird diese Funktion angewdhlt, so offnet sich das Export Meni.

Weitere Schritte und Beschreibungen zum Export Menii folgen weiter unten in diesem Abschnitt.

Um die komplette Datenbank exportieren zu kdnnen, wird in der KeePass Reiterleiste im Abschnitt «File» die Funktion

«Export....» angewdhlt. &

c=a

Export...

Es 6ffnen sich als ndchstes, unabhdngig ob kompletter
Export oder Export einzelner Gruppen, das Export-Menii.
Danach kann das zu exportierende Format und der
Speicherort bestimmt werden.

Der Export wird im KDBX Format empfohlen. In anderen
Formaten ist die Datei nicht geschiitzt und die Passworter
sind im Klartext gespeichert.

Import

{(@) Export File/Data

ExportFile/Data

2

Format

s

-

Export data to an external file.

KeePass
(@) KeePass CSV {1x)
(@) KeePass KDEB (1x)
(@) KeePass KDBX (2x)
'f@' KeePass KDEX (2.34, Old Format)
[] KeePass XML (2x)
General
|#=] Customizable HTML File
U Transform using XSL Stylesheet
¢ Windows Favorites (Folder "KeePass')
7 Windows Favorites (Root Directary)
Browser
|_IMozila Bookmarks HTML

File:
Export to:

gl

Cancel

In KeePass ist es moglich Exports von KeePass selbst, sowie Exports von Browsern oder anderen Passwort-Management-
Softwares zu importieren. Dies ist iber die Importfunktion, welche im KeePass unter dem Reiter «File» zu finden ist, mdglich.

2 Import...

=1

Bei Klick auf den Import Button, offnet sich das Importmeni.

Dort wahlen Sie das Format Ihrer Exportdatei aus..
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Gruppe anlegen

1 Losung.

Um dem Safe eine Gbersichtliche Struktur zu geben und die erfassten Eintrdge auffindbar zu ordnen, sollten Gruppen
angelegt werden. Dies wird wie folgt getan:

Rechtsklick im linken Bereich des Fensters.
"Add Group..." wahlen.

(@ Database.kdby* - KeePass — *
File  Group Entry Find View Tools Help
O HE - @ - Q& | @ | search. -
I Database Title User Mame Password URL Motes
G Add Group...
@ Edit Group...
¢ Duplicate Group...
& Delete Group Entf
Rearrange 3
3, Find in This Group... Ctrl+Shift+F
= Print Group... Ctrl+Shift+P
& Export Group...
0 of 0 selected Ready.
Gruppenname angeben und Symbol auswdhlen.
(@ Add Group X
ﬂ Add Group
71.6 Create a new entry group.
General Notes Behavior Auto-Type Plugin Data
Mame: | E-Banking
lcon: S
O Bpires: [19.12.2018 00:00:00 B~
Cancel
"0K" wiihlen.
Im linken Bereich wird nun die erstellte Gruppe gelistet. In dieser Gruppe [ Database

konnen jetzt neue Eintrdge erfasst werden.

Eigentum der Comp-Sys Informatik AG ©, Version 1.2/2020
hittps://www.comp-sys.ch

S E-Banking

Seite 7 von 12



COMP-SYS

0 Probleme. 1 Losung.

Eintrag erfassen
Um einen Eintrag zu erfassen, wird in der Funktionsliste am oberen Fensterrand folgendes Symbol angewdhlt: | <& =

Bevor jedoch ein Eintrag angelegt wird, sollte gepriift werden welche Gruppe im linken Seitenbereich ausgewdhlt ist. Der
Eintrag wird dann der entsprechenden Gruppe zugeordnet.

Im neu gedffneten Fenster werden nun Informationen angegeben. Dabei sind die Feldbezeichnungen selbsterkldrend:
Uberschrift, Benutzername, Passwort, Passwort Wiederholung, Qualitdit (Mehr Infos hier), Webadresse und zuletzt die

Notizen. @ Add Entry X

Q,{ Add Entry

Create a new entry.

Mit folgendem Symbol kann das E

eingegebene Passwort angezeigt ¥ |Advanced | Properics | Ao Type | Htory

Werden. Title: |Bank XY E-Banking Login | lcon: 5-7’
User name: |2D31 530 |
Password: |ooooooooooooo | EI

Mit "OK" wird der Eintrag gespeichert. Reped:  [ssssssesevens | [&
Quality: I 47 bits 13ch.
LIRL: |hﬂps:h‘XY—Bank.cth—Banking |
Motes: Matrixk atte zusatzlich benétigt |
[ Expires:  |20.12.2013 00:00:00 [E1hg | 2
ﬁTooIs Cancel

Masterkennwort dndern
Natiirlich bleibt auch der Masterschliissel nicht ewig derselbe. Darum ist es wichtig den Masterschliissel fiir bestehende
KeePass Datenbanken anpassen zu kdnnen. Dies ist unter dem Reiter «File» mit der Funktion «Change Master Key. . .»

maglich.
File Edit View Tools Help Es ist wichtig, sicherzugehen, dass der Tresor vor der Anderung kopiert wird.
w CeleN Sollte beim Eingeben des neuen Kennworts ein Tippfehler passieren, sind alle
I_l bl i . . . . ..
& Open.. Ctrl+0 gespeicherten Eintrége verloren, da der Safe nicht mehr gedffnet werden
ﬁ Close Ctrl+W kann.
5 Ctrl+5 . -
a Save i Nun kann ein neues Masterkennwort definiert werden.
W Saveds Dieses muss folgend mit einer zweiten Eingabe bestitigt werden.
#, Database Settings... Ctrl+
|:] Change Master Key.. | Es gilt nun den Safe mit einem Testversuch zu 6ffnen. Ist dieser erfolgreich, so
£ Drint Dreview kann und sollte die Kopie wieder geldscht werden.
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Erleichtertes Anmelden

Mit KeePass konnen Sie Anmeldeinformationen in Formularen schnell und einfach abfiillen.

Ist das Anmeldefenster oder die Anmeldeoberfliche gedffnet, kann ins KeePass gewechselt werden. Nun kann der gewiinschte
Eintrag ausgewdhlt und auf der Tastatur die folgende Tastenkombination gedriickt werden: «CTRLy + «V»

Die gespeicherten Daten werden nun automatisch ins Anmeldefenster iibertragen.

Eintrage/Gruppen ordnen

Mit der Anzahl Eintrdge oder Gruppen steigt auch die Unordnung schnell einmal.

Um trotzdem alles mdglichst Gbersichtlich zu halten, konnen die Gruppen und Eintrige verschoben, sortiert und geordnet
werden.

Mit einem Rechtsklick, auf ein solches Element, erscheint die Option «Rearrange». Dort finden sich folgende Funktionen:

Bei den Gruppen:

Mave Entry to Top Alt+PosT «Move Group to Top» — Setzt die gewdhlte Gruppe an oberste Stelle.

Move Entry One Up Alt+1 «Move Group One Up» — Setzt die gewdhlte Gruppe eine Stelle hinauf.
Move Entry One Down Alt+1 «Move Group One Down» — Setzt die gewdhlte Gruppe eine Stelle herab.
Move Entry to Bottom  Alt+Ende «Move Group to Bottom» — Setzt die gewdhlte Gruppe an unterste Stelle.
Move to Group »  «Move to Group» — Dropdown-Auswahl zum Verschieben in andere Gruppen.

Bei den Eintrdgen:

Mave Entry to Top Alt+PosT «Move Entry to Top» — Setzt den gewdhlten Eintrag an oberste Stelle.
Move Entry One Up Alt+t «Move Entry One Up» — Setzt den gewdhlten Eintrg eine Stelle hinauf.
Move Entry One Down Alt+L «Move Entry One Down» — Setzt den gewdhlten Eintrag eine Stelle herab.
Move Entry to Bottom  Alt+Ende «Move Entry to Bottom» — Setzt den gewdhlten Eintrag an unterste Stelle.

e T ,  «Move to Group» — Dropdown-Auswahl zum Verschieben in eine Gruppen.
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Passwort Qualitat
Beim Erfassen eines Eintrages wird, gefolgt von den Spalten zur Angabe des Passworts, ein Balken angezeigt. Dieser Balken
zeigt dem Benutzer, wie stark sein Passwort ist, sprich wie gut dieses Passwort maglichen Angriffen standhiilt.

Je weiter sicher der Balken in den griinen Bereich bewegt, desto sicherer ist das gewdhlte Passwort.

Quiality:  bits 3ch. Schwach (z.B. 123)
Quality: 53 bits 10ch. Mittel (z.B. 12trowssaP)
Qualty: 96 bits 14ch. Stark (z.B. e3G4-+G?dEBBiSW)

Was macht ein gutes Passwort aus?

Wird ein Angriff gegen ein Konto versucht, kann dieser sehr simpel aufgebaut sein. Es werden einfach alle moglichen
Kombinationen versucht. Folglich misste fiir ein Passwort mit den zehn Zahlen (0-9) und einer Liinge von 3 Zeichen nur 1'000
Versuche gemacht werden. (10~ 3, Alle Zahlen von 000-999)

Anhand dieses kurzen Beispiels merken wir bereits, dass ein optimales Passwort mdglichst viele verschiedene und eine
maglichst grosse Anzahl an Zeichen verwendet.

Aber was genau macht ein gutes Passwort aus? Hier einige Punkte:

Anzahl an Zeichen (méglichst grosse Anzahl)

Verschiedene Zeichen (z.B. Sonderzeichen, Klein-, Grossbuchstaben und Zahlen verwenden)
Keine Worter oder Namen benutzen.

Keine logischen Muster oder bekannte Systeme (z.B. abedefg. .. , 1234567. .., a1b2¢3...)
Nicht mehrfach vorhanden.

(Im optimalen Fall verwenden Sie fiir jedes Log-In ein unterschiedliches Passwort.)

Vermutlich denken Sie sich nun, dass es unméglich ist all diese Punkte zu beachten und sich solche Passwérter dennoch zu
merken. Dies ist auch nicht schlimm.

Mithilfe von KeePass bendtigen Sie auch nur noch ein einziges Passwort. Die anderen kdnnen Sie sich digital, abgesichert in
ihrem Safe abspeichern.

Tipp:
Damit Sie ein sicheres Passwort verwenden und dieses dennoch nicht vergessen, verwenden Sie am besten eine Kombination
aus Eselsbriicke und System. Beispiel:

"Erde" + "Mond" + "2107" + "%" = "EMrodned2107%"

Fiir den Anfang wird von den beiden Worten «Erde» und «Mond> jeweils ein Zeichen abwechselnd geschrieben.
(Erde+Mond+ Erde +Mond + Erde +Mond + Erde+Mond = EMrodned)

Gefolgt wird die Kombination von den Ziffern fir Tag und Monat der ersten Mondlandung. "2107"

Das Ganze wird mit dem gewdhlten Sonderzeichen "%" vollendet.
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Passwort Generator
Der Passwort Generator kann beim Erfassen eines Eintrags iber das Schliissel-Symbol
oder im Menileiste unter "Tools" gedffnet werden.

Tools  Help

£ Generate Password... L

~a

B e dm Mmmrrime AL

Lum Erstellen eines Passworts haben Sie drei Moglichkeiten.

- Vorgabe verwendeter Zeichen und Linge des Passworts

- Vorgabe Zeichenmuster  (htips://keepass.info/help/base/pwgenerator.html)
-Vorgabe Algorithmus ~ (htips://keepass.info/help/base/pwgenerator.html)

@ Password Generator Mit der ersten genannten Methode sind nur wenige
=== Password Generation Oplions Optionen unzugeben.

* Here you can define properties of generated passwords.

Mit «Length of generated password» wird die Anzahl
verwendeter Zeichen fiir das Passwort angegeben.

Seftings  Advanced Preview

Profile: | (Custom) v| || |
Curent seftings In den darunter folgenden Checkboxen sind die zu
(® Generate using character set: d d . h k d
Length of generated password: 6= verwendenaden Ze|( entypen anzukreuzen. In er
Uppercase (A, B.C. ) (] Space () folgenden Klammer sind jeweils Beispiele der
Lowercase (a.b.c, ...} Special {1, 5. %, & ) .
Digits (0. 1, 2, ...} [ Brackets ([ 1. L} (). <. %) ZeIChengrUppe v erkennen
[ Minus [ Latin-1 Supplement (A, 1. ..)
[ Underdine ()

Ao et e ol _ Um das Passwort sicher, aber dennoch mdglichst einfach zu
S0 INCluge the rollowing characters:
| ' | halten, sollten nicht zu viele Optionen angewhlt werden.
(O Generate using pattemn: . . . . . . .
" Es wird eine Einstellung wie im Bild empfohlen. Bei zu

hxphioe

Randomly permute characters of password Vielen Oder SpeZie"en Einste"ungen kdnn es Sogﬂr Al
© Generate using custom algorthm: Fehlern fiihren. Beispielsweise die Option «Latin-1

{Mone)
L] Show diogfr collecing user nput 5 acdiiona etopy Supplement» gilt es mit Vorsicht zu geniessen, da nicht alle

Systeme solche Zeichen unterstiitzen.
Help Cancel

Im Abschnitt "Advanced" gibt es weitere niitzliche Optionen.
Es konnen nicht zu verwendende Zeichen deklariert werden. Dazu kdnnen die Zeichen einfach im vorgesehenen Feld
angegeben werden. Es ist kein Trennzeichen nétig.
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Des Weiteren kann die Wiederholung von Zeichen oder die Verwendung von dhnlichen und schnell verwechselbaren Zeichen
wie 0 und O deaktiviert werden.
Settings  Advanced  Preview

] Each character must oceur at most once *
(] Exclude lock-alke characters (11, 00} *

Exclude the following characters: *

Der verbleibende Abschnitt "Preview" zeigt eine Vorschau fir generierte Passworter mit den gewdhlten Einstellungen an.
Dazu werden mit den momentan verwendeten Einstellungen einige Beispielpassworter generiert.
Sind die Einstellungen ungiiltig, erscheint eine Fehlermeldung.

Seftings Advanced (|} Preview

Here you see a few sample passwords matching the nules specified on the first tab pages.
. 00000000001

FR%4L; &, ~
. G/VRBT=
©dmlt=y
~ dpRgSx
:chCBVHZ
a", koVwd
#n"mibs§
Z1w0E:Z3
LWIEIREL
¥, ,Z0ulP
kSyd  kpP
-LE\mTOc
1EmEVNZS
bvull" ™, =
DSQKHO/H
Zhati"JIv
?~ngk . OV
M#YHgbhQ
Pgzpdsxi
SECulu™B
A¥dC45x9
N.z*vuPY
F="0; "IN

Um die Sicherheit so weit als moglich sicherzustellen, gehdren weitere Faktoren wie z.B. Antivirusprogramme,
Verbindungsverschliisselungen oder eine Firewall dazu.

Haben Sie Fragen zu dieser Anleitung oder wiinschen Sie weitere Informationen, melden Sie sich bei uns, wir sind Ihnen
gerne bebhilflich.

E-Mail: support@comp-sys.ch
Tel.: +47 (0)32 6537077
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